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I. Zawartosé rozprawy

Praca doktorska mgr inz. Eweliny Bartuzi-Trokielewicz jest po$wiecona
zagadnieniu rozpoznawania cech dloni na urzadzeniach mobilnych
w  warunkach niekontrolowanych. Autorka przedstawia kilka nowych
uzytecznych metod i algorytméw dotyczacych analizy cech dioni, jej segmentacji
i ekstrakcji cech oraz nowego podejécia zwiekszajacego bezpieczeristwo systemu
biometrycznego w oparciu o wykrywanie falszywych danych. To zagadnienie
iinne cele rozprawy zostaly przeanalizowane i przedstawione w rozprawie wraz
z eksperymentami.


mailto:k.saeed@pb.edu.pl

Rozprawa napisana jest w jezyku angielskim. Zawiera 99 stron tekstu,
rysunkéw, tabel i ilustracji. Skiada sie z szeSciu rozdzialéw, bibliografii
oraz czterech dodatkow.

Rozdziat 1. to ,Introduction”, gdzie autorka przedstawia wprowadzenie do
tematyki rozprawy - biometrii obrazu dioni (od charakterystyki dioni do jej
wstepnego przetwarzania i ekstrakcji jej cech) poprzez badanie sposobu jej
ochrony przed atakiem prezentacji. W tym rozdziale autorka wymienia swoje
cztery twierdzenia jako tezy pracy do udowodnienia w swojej rozprawie -
glowne cele to pokazanie sposobow i podejs¢ autorki do poprawienia metod
rozpoznawania odciskéw dloni przy r6znych warunkach.

W rozdziale 2. ,, Biometric databases” autorka umiescita opis trzech kategorii baz
danych dla dwéch rodzajéw danych: obrazy otrzymane z urzadzeri mobilnych
oraz dodatkowe obrazy zbierane przy réznych warunkach otoczenia. Tytut
rozdzialu sugeruje bazy z réznymi cechami biometrycznymi, ale dotyczy
glownie dloni oraz dwoéch innych cech - teczéwki i palca.

W rozdziale 3. ,Environment-invariant and accurate palm segmentation”
opisano autorska metode segmentacji obrazu dloni oparta o gtebokie splotowe
(konwolucyjne) sieci neuronowe (DCNN - Deep Convolutional Neural Network).
Metoda ta jest stosowana niezaleznie od warunkéw otoczenia, takich jak swiatto,
typ obrazu lub tto.

Rozdzial 4. ,Palm verification in unconstrained environment” skupia sie na
metodach weryfikacji dloni przy nieograniczonych warunkach otoczenia.
Rozdzial ten zawiera bardzo ciekawy sposob prezentacji wynikéw przy
wykorzystaniu mapy termicznej dioni oraz wizualizacji wag dla mechanizmu
atencji. Uwidoczniono obszary zainteresowania dtoni, ktére niosg najwazniejsze
informacje dla klasyfikatorow.

Rozdziat 5. ,Presentation attack detection” jest ostatnim rozdzialem
merytorycznym i jest poSwiecony metodom detekcji ataku prezentacji. Autorka
przedstawita biometryczne metody bezpieczeristwa i stan wiedzy metod PAD
(Presentation Attack Detection) oraz zaproponowana wilasna metode wykrywania
takiego ataku. Ten rozdziat jest raczej skromny. Tematyka , Presentation attack”
jest zawarta w tytule rozprawy i stanowi jeden z jej najwazniejszych aspektow.
Uwazam, ze rozdzial o ataku prezentacji powinien by¢ umieszczony wsrod
pierwszych rozdzialéw, a tutaj w zamian powinien by¢ rozdziat o ‘Presentation
attack-resistance recognition’. Niemniej, zawartos¢ tego rozdziatu jest istotna.

Praca koriczy sie wnioskami, rozdziat 6. ,Summary”, w ktérych autorka
konkluduje rozwigzanie powierzonych jej zadan oraz osiggniecie wyznaczonych
celéw. Podaje rowniez znakomite wyniki swojej pracy w liczbach.

Calos¢ pracy konczy bibliografia ,Bibliography”, ktéra zawiera 112 pozycji
wybranych referatow i artykuléw z literatury Swiatowej pokazujacej stan wiedzy
i odzwierciedlajacej szeroka wiedze autorki. Zabraklo jednak jednej, moim
zdaniem, istotnej pozycji o Presentation Attack: ,Ctirad Sousedik and Christoph
Busch (2014) - Presentation attack detection methods for fingerprint recognition systems:




a survey. IET Biometrics, vol. 3, issue 4, pp. 219-233). Chociaz praca ta jest
o metodach wykrywania ataku prezentacji na przykladzie odciskéw palca, to
posiada wazna informacje o ataku na prezentacje cech biometrycznych i jest
jedna z pierwszych prac przegladowych w tej dziedzinie.

Dodatkowo, autorka opracowata cztery zalaczniki, w ktérych umiescita wazne
informacje: W “Appendix A” umieszczono wazne stownictwo i terminologie
biometryczne - podano ich definicje lub wyjasnienia, co znacznie ulatwia
czytelnikom zrozumienie tekstu w rozprawie. Niestety, numeracja
podrozdzialéw nie jest prawidlowa, gdyz podana jako nalezaca do rozdz. 6.
(6.1, 6.2, ... .). “Appendix B” to lista publikacji autorki. “Appednix C” zawiera
aktywnos¢ konferencyjna autorki, gdzie wyglaszala referaty na konferencjach
miedzynarodowych. W ostatnim dodatku, “Appendix D”, podano liste grantéw
(jest ich 8), w ktérych doktorantka brata udziat jako wykonawca, a w trzech
z nich jako gtéwny wykonawca. Swiadczy to, iz autorka jest dobrym badaczem
naukowym z uznaniem otoczenia naukowego.

II. Opinia o rozprawie doktorskiej

Rozprawe doktorska pani Eweliny Bartuzi-Trokielewicz ocenie¢ w dwoéch
plaszczyznach: technicznej i merytorycznej oraz klarownosci i czytelnosci
rozprawy. Usterki redakcyjne dotyczace klarownosci pisowni oraz edycyjne
beda umieszczone w zalaczniku.

A. Techniczne brzmienie i merytoryczna kompletnos¢ rozprawy

Autorka wykazala w swojej pracy dobra znajomos¢ zagadnienn popularno-
naukowych. Przedstawila uzyskane przez siebie wyniki w sposéb
przekonywujacy. Cytowana literatura jest prawidlowo dobrana. Wedtug mnie
praca jest interesujaca, a naukowe osiggniecia merytoryczne doktorantki sa
znaczne. Rozprawa jest wzbogacona wieloma przykladami osiggnie¢ autorki.
Bardzo dobre wprowadzenie do tematyki przetwarzania obrazu dloni jako
cechy biometrycznej. Wszystkie aspekty dotyczace tej cechy oraz etapéw jej
rozpoznawania w réznych warunkach sa szczegélowo podyskutowane
z odpowiednimi standardami i wymaganymi rysunkami. Autorka poprawnie
przedstawila i wyjasnila definicje ROI i FIDO. Wskazywata na brak definicji
FIDO dla biometrii dioni i zaproponowala 3 przykladowe stopnie oparte
na pokazaniu wydruku, zdje¢ na wyswietlaczu oraz wygenerowaniu obrazu
przez sie¢ neuronowa. Wskazuje to na wytrwalos¢ i konsekwencje
w prowadzonych badaniach. Doktorantka bardzo wyraznie zaprezentowala
problematycznos$¢ wykorzystanych baz, co wskazuje na znajomos¢ trudnosci
w analizie poszczego6lnych korpusow.

Gléwnymi rezultatami pracy badawczej doktorantki sa:

- Wykonanie analizy niezawodnosci istniejagcych metod rozpoznawania dioni
przy nieograniczonych warunkach otoczenia.



- Zaprezentowanie metody segmentacji dioni, ktéra wykorzystuje gleboka
splotowa sie¢ neuronowaq i skutecznie wykrywa obraz dloni przy réznych
warunkach.

- Opracowanie metody ekstrakcji cech dloni niewrazliwej na nieliniowo$¢
zmian tekstury.

- Opracowanie nowego podejscia zwiekszajacego bezpieczeristwa systemu
biometrycznego w oparciu o wykrywanie falszywych danych.

Dokonujac recenzji rozprawy doktorskiej trzeba réwniez zwrdéci¢ uwage na jej
stabe strony. Naleza do nich, moim zdaniem, nastepujace punkty:

- Dobry system biometryczny zapewniajacy wysoki poziom bezpieczeristwa
cechuje sie tym, ze jest odporny na przerébki i przebudowe cechy biometrycznej
(ang. alteration). Czujniki (jako czytniki, sensory) nie powinny w ogéle przyjacé
talszywych probek. Ataki na cechy biometryczne sg przerézne, owszem, wiele
z nich bylo wymienionych w rozprawie, jednakze zabraklo tak waznych
falszerstw jako atak na prezentacje, jak na przyklad, ciecie lub transplantacja
dtoni lub tez zastosowania chemii w celu likwidacji wzorcéw odciskéw dloni.
Niestety, zabraklo dyskusji na ten temat - w jakim stopniu system autorki
wykrywa te przerdbki i jak je rezystuje?

- Zywotnoé¢ (ang. liveness): Badanie zywotnosci cechy biometrycznej przez
czujnik systemu biometrycznego jest jego druga waznag charakterystka. Nie
zauwazylem poswiecenia dodatkowego podrozdzialu dla tego zjawiska.
Autorka cytowata kilka pozycji literatury zajmujacej sie problematyka
zywotnosci cech biometrycznych. Podata to w podrozdziale 5.2, kiedy odniosta
sie do stanu wiedzy o metodach PAD na przykladach. Jednak, uwazam, ze
powinna by¢ zawarta szersza dyskusja, a w szczego6lnosci, jak system autorki
traktuje takie zjawiska.

B. Klarowno$é i czytelnosé rozprawy

Rozprawa napisana w jezyku angielskim, czyta sie ja dobrze, chociaz nie
brakuje bledéw gramatycznych i edytorskich. Pewnym usprawiedliwieniem jest
to, ze nie jest to jezyk ojczysty doktorantki. Mnie si¢ wydaje, ze autorka chciata
dodaé rozprawie charakter swiatowy piszac w jezyku kongresowym, azeby inni
badacze naukowi mogli zapozna¢ sie z jej nowymi osiggnieciami. Algorytmy,
twierdzenia, wymagane rysunki i tabele sa prawidlowo opracowane. Aktualny
stan wiedzy dotyczacej tematyki biometrii dloni zostal przedstawiony
poprawnie. Istotne dla tematyki pracy zagadnienia oméwiono czytelnie.

Mam wrazenie, ze autorka nie ustrzegla sie¢ pewnej liczby niedcistosci
mogacych mie¢ wptyw na zrozumienie tekstu rozprawy. Niektérych szczegotow
nie przedstawiono standardowo, podczas, gdy inne zagadnienia mozna byto
sformutowaé troche inaczej lub w ogoéle nie umieszcza¢ w pracy. Oto moje
redakcyjne uwagi:



- W opisie bazy danych (rozdziat 2.2, str. 24) brakuje informacji, w jaki sposéb
kodowane byly niestandardowe kanaly RGB. Baza THID zawiera kanat
podczerwieni czesto kodowany jako UINT16, a korpus CASIA posiada kanat
8-bitowy (dane pomiarowe matrycy CMOS). Informacja o zakresie danych
liczbowych pozwolitaby rozwiaé watpliwosci co do normalizacji danych, co
z kolei ma znaczacy wplyw na prace sztucznych sieci neuronowych.

- Tabela 2.1 nie jest sp6jna. Wystepuja w niej zaréwno informacje o rozmiarze
w postaci rozdzielczosci, jak i te, podane w konkretnych wymiarach. Nie jest
jednak do konca wiadomo, czy w pierwszych czterech bazach zdjecia sa
w postaci kwadratéw czy prostokatow. Powigzane jest to z mozliwoscia
walidacji roznych typow sieci neuronowych realizujgcych mechanizm
segmentacji - czy kazdy z obrazéw ma wymagany wymiar.

- W podrozdziale 2.4., wedlug autorki, jednym z elementéw wykonanej pracy,
jest rozszerzenie metody segmentacji dloni w celu ujecia innych cech
i udowodnienia multimodalnego charakteru jej metody. Jednak rozprawa nie
zawiera zadnej informacji o multimodalnosci jej podejécia. Z tego samego
powodu, nie widze sensu dodawania informacji o bazach odciskéw palca oraz
teczowki oka.

- W podrozdziale 3.4.1 przedstawiono skrdécone opisy dotyczace architektury
sieci neuronowych CNN wykorzystanych w procesie segmentacji. Zbraklo
jednak kroétkiego zestawienia czy modele te wykorzystywaly dane wejsciowe
o stalej (tj. tej samej) wielkosci. Czy dane wejsciowe byly przetwarzane inaczej
dla kazdej z sieci (skalowanie, okno przesuwne)? W jaki sposéb przetworzono
dane pochodzace z matrycy CMOS (8 bitowa skala szarosci) z korpusu CASIA?
Czy wykorzystywano zbiér walidacyjny do doboru hiperparametréw np. liczby
epok? Jest wyrazny brak szczegotéw technicznych.

- W podrozdziale 3.4.3. autorka decyduje si¢ na zastosowanie technik
augmentacji (... translation, rotation, scaling, adding noise, reflation, changing
brightness, contrast, saturation and hue). Przy czym brak jest jakiejkolwiek
informacji dlaczego zdecydowano sie na takie modyfikacje, czy wynikaja one
z literatury czy zaczerpniete zostaly z dziedzin pokrewnych?

- Autorka napisatla w podrozdziale 4.5.3: “The experiments were carried out
with a ten-fold subject-disjoint division of the data into training and test sets in
the ratio of 80:20.”. Nie jest to typowo stosowany sposéb walidacji i dlatego
wymaga dopowiedzenia.

- W podrozdziat 4.5.4. pomimo, ze doktorantka prezentuje wagi map w sposob
graficzny dla mechanizmu atencji, brak jest zwiezlego podsumowania.
Z prezentowanych grafik wynika, ze w zdecydowanej wigkszosci przypadkow
wysokie wagi koncentrowaly si¢ w obszarach dloni, pomijajac palce. Brak jest
wnioskowania w tekscie.

- Rysunek 5.1: brak zrédla danych, w jaki sposéb wykresy zostaly
wygenerowane.



- Na stronie 64 w 5.3. jako Proposed type of attacks zaproponowano 3 przyklady
stopni FIDO dla analizy zdje¢ dloni. Przy czym duza czesé¢ rozdzialu poswiecono
na sztuczne modelowanie obrazu przez sieci neuronowe. W duzym stopniu
pominieto aspekty techniczne, jak np. wspoétprace z rejestratorami obrazu.
Rozprawa zyskalaby na jakosci przy odwotaniu sie do literatury przegladowej.
Jako przyklad wskazalem prace opublikowana w IET Biometrics i podatem
w opisie bibliografii.

Powyzej wymienione uwagi majq charakter dyskusyjny i nie obnizaja wartosci
rozprawy, jednakze chcialbym, zeby autorka ustosunkowala sie do nich na
obronie.

ITII. Merytoryczne osiagniecia doktorantki

Mgr inz. Ewelina Bartuzi-Trokielewicz osiggneta cele pracy i udowodnila
wyznaczone tezy rozprawy doktorskiej, ktéra wnosi nowe aspekty do nauk
technicznych w zakresie informatyki.

Pani Ewelina jest wspotautorka 10. recenzowanych referatéw i artykulow
opublikowanych w miedzynarodowych czasopismach i konferencjach.
Wszystkie znajduja sie na liscie Ministerstwa Edukacji i Nauki. Sg to 2 artykuty
w recenzowanych czasopismach, jeden rozdzial w ksigzce wydawnictwa
Springer Nature oraz 7 referatow konferencyjnych. Autorka ma znaczny udzial
w projektach naukowych (osiem grantéw naukowo-badawczych). Swiadczy to
o wysokim znaczeniu osiggnietych wynikéw jej pracy naukowej w dziedzinie
biometrii. Oznacza to, iz problematyka rozprawy wpisuje sie w biezacy trend
zagadnien z tej wlasnie dziedziny.

IV. Wnioski koficowe

Wystawiam pozytywna ocene rozprawie doktorskiej mgr inz. Eweliny
Bartuzi-Trokielewicz pt. , Presentation attack-resistant palm recognition for mobile
devices in unconstrained conditions”. Stwierdzam, ze praca spelnia wymagania
i warunki nakladane przez ustawe o stopniach naukowych i wnosze bez
zastrzezenn o dopuszczenie doktorantki do obrony pracy w celu uzyskania
stopnia doktora nauk technicznych w dziedzinie nauk inzynieryjno-
technicznych w dyscyplinie informatyka techniczna i telekomunikacja.

-
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Zalacznik do opinii
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Strona 12 - Appendix A w spisie tresci: numeracja podrozdziatéw
jest podana jako nalezaca do rozdziatu 6.

Podrozdziat 1.2.3 wymaga cytowania.

Strona 18 - drugi paragraf wymaga cytatu.

“2. Biometric databases”, zbyt ogdlny tytul rozdziatu. Lepiej bytoby
podac precyzyjnie, np. “Databases for selected biometric features”.
Warto podac cytat o Grayworld algorithm (str. 34).

Rysunek 3.1 - brak podpisanych osi.

W podrozdziale 3.4.2 autorka pisze: , For each palm image, one mask,
the most accurate from all four methods, was subjectively selected by an
expert (here: the Author)”. Nie jest do konica klarowne kim jest
ekspert/autor. Czy jest to autor rozprawy, publikacji czy bazy
danych?

Strona 49 - pojedyncze referencje [46, 47, 48, 49, 50, 51, 52] zamiast
ogolnego standardu [46-52].

Rysunek 4.6 - brak legendy.

Praca posiada bledy gramatyczn, literowki. Ponizej kilka takich
przykladow:

- “in a form of the following” (str. 18)

- Datum liczba pojedyncza, a mnoga data. Chociaz stosuje
sie data w liczbie pojedynczej, ale trzeba trzymac jeden
standard. Autorka raz pisze “data were” a drugi raz “data
was”

- The Table 3.1 (str. 37)

- The Table 3.2 (str. 41)



